
Kurz je vhodný pro účastníky bez předchozích znalostí v oblasti kybernetickéKurz je vhodný pro účastníky bez předchozích znalostí v oblasti kybernetické
bezpečnosti a bude jim poskytovat užitečné informace a dovednosti k ochraně jejichbezpečnosti a bude jim poskytovat užitečné informace a dovednosti k ochraně jejich
online identity a soukromí.online identity a soukromí.
Anotaci kurzu, přehled přednášek a pokyny k platbě naleznete na druhé straně.Anotaci kurzu, přehled přednášek a pokyny k platbě naleznete na druhé straně.
V případě zájmu se přihlaste pomocí elektronické přihlášky nebo QR kódu.V případě zájmu se přihlaste pomocí elektronické přihlášky nebo QR kódu.

u3v@rect.muni.cz, 549 49 8141u3v@rect.muni.cz, 549 49 8141

skupina pondělí 12:30—14:00

skupina pondělí 14:15—15:45

1.

2.

Termín: 13. 3. - 22. 5. 2023 (8 přednášek)
                10. 4., 1. 5. a 8. 5. 2023 se kurz nekoná z důvodu státního svátku
Místo konání: Komenského nám. 2, učebna č. 136 (za vrátnicí doprava)
Cena:  480 Kč pro posluchače U3V MU
             580 Kč pro seniorskou veřejnost

Nebezpečí 
na internetu 
a hrozby
kyberútoků 
pro seniory

Kurz je realizován ve spolupráci s Kurz je realizován ve spolupráci s Kyberbezpečnostním týmem MKyberbezpečnostním týmem MU.U.

ElektronickáElektronická

přihláškapřihláška

1. skupina1. skupina

ElektronickáElektronická

přihláškapřihláška

2. skupina2. skupina

https://csirt.muni.cz/
https://forms.gle/z22kJ2Gjj9BiRcdPA
https://forms.gle/z22kJ2Gjj9BiRcdPA
https://forms.gle/Lnmx2mjXEBoKLvGs8
https://forms.gle/Lnmx2mjXEBoKLvGs8


Nebezpečí na internetuNebezpečí na internetu a hrozby a hrozby
kyberútoků pro seniorykyberútoků pro seniory

Masarykova univerzitaMasarykova univerzita

Univerzita třetího věkuUniverzita třetího věku

Komenského nám. 2, 602 00 BrnoKomenského nám. 2, 602 00 Brno
  u3v@rect.muni.czu3v@rect.muni.cz | 549 49 8141 |  | 549 49 8141 | u3v.muni.czu3v.muni.cz
Úřední hodiny: Po, St: 9:00 – 11:00 hod.; Út, Čt: 13:00 – 15:00 hod.Úřední hodiny: Po, St: 9:00 – 11:00 hod.; Út, Čt: 13:00 – 15:00 hod.

V případě zákazu fyzické výuky přejde kurz do online prostředí.V případě zákazu fyzické výuky přejde kurz do online prostředí.

Smyslem kurzu je vybudovat základní povědomí o hrozbách, na které je možné narazitSmyslem kurzu je vybudovat základní povědomí o hrozbách, na které je možné narazit
v případě působení uživatele v kybernetickém prostoru. Novinkou letošních lekcí budev případě působení uživatele v kybernetickém prostoru. Novinkou letošních lekcí bude
také samostatná interakce účastníků v rámcitaké samostatná interakce účastníků v rámci    praktických ukázek a příkladů.praktických ukázek a příkladů.
Kurz bude rozdělen na dvě tematické oblasti. V první polovině lekcí se účastníci seznámíKurz bude rozdělen na dvě tematické oblasti. V první polovině lekcí se účastníci seznámí
s typy útoků, které mají za cíl zmanipulovat svou oběť za pomoci technických as typy útoků, které mají za cíl zmanipulovat svou oběť za pomoci technických a
psychologických faktorů. Mezi tyto způsoby útoků je možné zařadit např. phishing,psychologických faktorů. Mezi tyto způsoby útoků je možné zařadit např. phishing,
vishing, blagging apod.vishing, blagging apod.
V druhé části kurzu se budou účastníci seznamovat s problematikou informací aV druhé části kurzu se budou účastníci seznamovat s problematikou informací a
dezinformací. Cílem této části nebude účastníkům představit přesné vymezení mezidezinformací. Cílem této části nebude účastníkům představit přesné vymezení mezi
těmito termíny, ale nastínit jakými způdoby je žádoucí si informace ověřovat, jakýmitěmito termíny, ale nastínit jakými způdoby je žádoucí si informace ověřovat, jakými
cestami je možné zhodnotit důvěryhodnost předaných informací či jejich relevantnost.cestami je možné zhodnotit důvěryhodnost předaných informací či jejich relevantnost.
Kurz je vhodný pro účastníky bez předchozích znalostí v oblasti kybernetickéKurz je vhodný pro účastníky bez předchozích znalostí v oblasti kybernetické
bezpečnosti a bude jim poskytovat užitečné informace a dovednosti k ochraně jejichbezpečnosti a bude jim poskytovat užitečné informace a dovednosti k ochraně jejich
online identity a soukromí.online identity a soukromí.

Přehled přednášek:Přehled přednášek:
1. 1. Úvod do sociálního inženýrství - představeníÚvod do sociálního inženýrství - představení                                                      
2. Sociální inženýrství a nejčasteji vyskytujícící se typy útoků2. Sociální inženýrství a nejčasteji vyskytujícící se typy útoků                                                                                              
3. 3. Pokročilejší typy útoků (malware)Pokročilejší typy útoků (malware)                                                                                                                                                        
4.4. Praktická lekce: opakování Praktická lekce: opakování                                                                                                                  
5.5. Informace a dezinformace (fake news, zpravodajské weby) Informace a dezinformace (fake news, zpravodajské weby)                                                              
6.6. Praktická lekce: Informace a dezinformace Praktická lekce: Informace a dezinformace
7. Fenomén - sociální sítě7. Fenomén - sociální sítě                                                                                                                          
8.8. Závěrečná praktická lekce Závěrečná praktická lekce                                                                                                  

Pokyny k platbě:Pokyny k platbě:
Je-li to možné, zvolte prosím platbu bankovním převodem. Platební údaje obdržíteJe-li to možné, zvolte prosím platbu bankovním převodem. Platební údaje obdržíte  
ve formě faktury nejpozději týden od podání přihlášky. Poplatek za kurz prosím uhraďteve formě faktury nejpozději týden od podání přihlášky. Poplatek za kurz prosím uhraďte
co nejdříve, bez ohledu na splatnost faktury nejpozději týden před zahájením kurzu.co nejdříve, bez ohledu na splatnost faktury nejpozději týden před zahájením kurzu.

13. 3. 2023
20. 3. 2023
27. 3. 2023
  3. 4. 2023
17. 4. 2023
24. 4. 2023
15. 5. 2023
22. 5. 2023

mailto:u3v@rect.muni.cz
http://www.u3v.muni.cz/

